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Assunto Principal: Indenizagéo por Dano Moral
Vaor daCausa: R$15.000.000,00
Autor(s): * MINISTERIO PUBLICO DO ESTADO DO PARANA
Réu(s): * COMPANHIA DE TECNOLOGIA DA INFORMCAO E
COMUNICACAO DO ESTADO DO PARANA — CELEPAR
e ESTADO DO PARANA
e VALID SOLUCOES E SERVICOS DE SEGURANCA EM MEIOS
DE PAGAMENTO E IDENTIFICACAO S/A

1. Trata-se deacéo civil publica de remocdo de ilicito cumulada com
indenizacdo por violacdo a Lei Geral de Protecdo de Dados com pedido de tutela provisoria
de urgéncia gjuizada pelo Ministério Publico do Estado do Parana em face do Estado do
Parand, Companhia de Tecnologia da Informagdo e Comunicagdo do Parand — Celepar e
Valid Solugbes s.a..

Narra a parte autora, em sintese, que: a) a Administracdo Publica do
Estado do Parand comegou a utilizar, em novembro de 2022, sistemas de reconhecimento
facial por inteligéncia artificial em instituicdes de ensino da rede estadual, para fins de
registro de frequéncia escolar dos alunos do Ensino Fundamental 11 (6° ao 9° ano) e do
Ensino Médio (1° ao 3° ano); b) 11 instituicbes no municipio de Campo Mourdo
implementaram a tecnologia; ¢) o Estado do Parana por meio da Secretaria da Educacéo e do
Esporte (SEED) autorizou a ré Companhia de Tecnologia da Informacéo e Comunicacdo do
Parana (Celepar) a redlizar a coleta e o tratamento da biometria facial e de imagens dos
estudantes da rede estadual de ensino; d) a ré Valid Solugdes s.a. venceu a licitacéo,
apresentando uma proposta de R$ 4.501.760,00, a qual hoje, com os aditivos, reflete um valor
de R$ 12.133.290,45; €) o contrato foi assinado em 16/9/2022 e passou a ser executado em
novembro de 2022; €) o sistema de registro de frequéncia por reconhecimento facial é
realizado por meio do aplicativo Escola Parana Professores, que foi desenvolvido pela
Celepar; f) a coleta da biometria facial dos alunos ocorre por meio de outro aplicativo, o
Escola Parand Biometria; g) o processamento de reconhecimento facial biométrico é
realizado pela ré Valid Solugdes s.a.; h) o comportamento das partes requeridas € ilegal
porque viola as normas da LGPD e os direitos violados sdo de natureza coletiva, tendo em
vista que a situacdo narrada atinge todos os alunos da rede estadual de ensino matriculados e
sujeitos ao reconhecimento facial utilizado para a chamada nas escolas estaduais do Parana; i)
os réus infringiram a LGPD em quatro aspectos: (i) violagdo aos principios expressos no
artigo 6° (ii) violagdo ao direito a autodeterminagdo informativa (artigo 2°, inciso 11); (iii)
violagdo ao direito dos titulares dos dados de terem seus dados tratados alicercados em bases
legais vaidas (previstas nos artigos 7° e 11); (iv) ilegalidade do consentimento fornecido
pelos pais ou responsaveis legais dos titulares dos dados pessoais; j) ailicitude esta sendo
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praticada em prejuizo ao patriménio publico, uma vez que estdo sendo despendidos recursos
do Estado para a execucéo de um contrato administrativo cujo objeto viola frontalmente o
direito a protecéo dos dados pessoais.

Requereu a concessdo de tutela provisdria de urgéncia, para que sgja
determinada a suspensdo da coleta e tratamento de dados pessoais dos alunos com a
finalidade de reconhecimento facial no procedimento de chamada dos alunos previstos no
contrato n.° 4313.2022 de prestacdo de servicos celebrado entre as rés Celepar e Valid
Solugdes s.a.. Ainda, pleiteou a inversdo do 6nus da prova. Ao final, requereu a condenacdo
das rés ao pagamento, de forma solidéria, de indenizac&o por danos morais coletivos no valor
de R$ 15.000.000,00, bem como a remocdo do ilicito, devendo se abster de coletar a tratar
dados faciais biométricos dos aunos para finalidade de reconhecimento facial no
procedimento de chamada.

2. Preliminarmente, verifico que o Ministério Puablico tem legitimidade
para o gjuizamento de acdo civil publica, conforme art. 5°, | da Lei 7.347/85, e que é parte
legitima para a defesa dos interesses difusos e coletivos, parte de sua missdo institucional
estabelecida no art. 127 e seguintes da Constituicéo da Republica.

Com a sistematica trazida pela Lei 13.105/2015 (Cdédigo de Processo
Civil), o magistrado podera conceder tutela provisoria desde que fundamentada em urgéncia
ou evidéncia (art. 294).

Nesse contexto, a tutela de urgéncia, atualmente prevista no artigo 300 do
CPC, exige a demonstracéo da probabilidade do direito e do perigo de dano ou risco ao
resultado Util do processo.

Sobre os referidos pressupostos, |eciona a doutrina:

A antecipacdo ndo € de ser prodigalizada a base de simples alegacdes ou
suspeitas. Havera de apoiar-se em prova preexistente, que, todavia, ndo precisa
ser documental. Terd, no entanto, que ser clara e evidente, portadora de grau de
convencimento tal que a seu respeito ndo se possa levantar divida razoavel. (...)
Quanto a “ verossimilhanca da alegacéo”, refere-se ao juizo de convencimento a
ser feito em torno de todo o quadro fatico invocado pela parte que pretende a
antecipagdo de tutela (...)” (THEODORO JUNIOR, Humberto. Curso de Direito
Processual Civil. vol. 2. 41. ed. Rio de Janeiro: Forense. 2007, p. 756.)

Acerca do requisito de perigo de dano ou o risco ao resultado Util do processo,
leciona a doutrina que “ (...) o deferimento da tutela antecipada s6 se justifica se a
demora do processo puder causar a parte um dano irreversivel ou de dificil
reversibilidade. Isto €, quando n&o for possivel aguardar pelo término do processo
para entregar a tutela jurisdicional” (DIDIER JR. Fredie. Curso de Direito
Processual Civil. vol. 2. 2. ed. Salvador: Jus Podivm. 2008, p. 662/663.).

Conclui-se, pois, que a probabilidade do direito é aquela que se revela
suficiente para demonstrar a situacdo fética alegada, isto €, a que transita dentro de um juizo
de probabilidade maxima para fundamentar a decisdo meritoria.

O perigo de dano ou risco ao resultado Util do processo, por sua vez, €
caracterizado pelo fundado temor de que, enquanto se aguarda a tutela definitiva, venham a
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faltar as circunstancias de fato favoraveis a propria tutela (risco de perecimento, destruicéo,
desvio, deterioracdo do bem litigioso ou mutacdo das pessoas, bens ou provas necessarias ao
alcance do provimento final).

Outrossim, ndo poderd, em se tratando de tutela de urgéncia de natureza
antecipada, haver perigo de irreversibilidade dos efeitos da decis&o.

No caso sob andlise, verifico gue ndo ha, neste momento, a presenca dos
requisitos legais para concesséo da tutela de urgéncia.

Em andlise dos documentos que acompanham ainicial (seq. 1.2 a 1.206),
denota-se que a implementacdo do sistema de registro de chamada por meio do
reconhecimento facial feito por inteligéncia artificial, tem sido executada nas instituices de
ensino do Parana desde novembro de 2022, portanto ha aproximadamente dois anos e meio.

Na verificagdo administrativa efetuada pelo autor, em resposta ao pedido
de informacdes, a Secretaria de Educacéo do Estado do Parana informou como é realizado o
tratamento de dados pessoais das criangas e adolescentes, esclarecendo que ndo ha
compartilhamento dos dados coletados dos estudantes e que sdo adotadas medidas
administrativas para resguardar o zelo da seguranca e a responsabilidade do sigilo dos dados
(seg. 1.4, f. 9/11).

Além disso, o Relatério de Impacto a Protecdo de Dados Pessoais:
reconhecimento facial - RIPD, especificou: a) quais as medidas administrativas adotadas para
0 zelo da seguranca e responsabilidade do sigilo aos dados (item 3.1.1); b) como acontece o
fluxo de coleta, armazenamento, tratamento, uso e eliminagéo das imagens (item 3.1.2); ¢)
guais as medidas operacionais de seguranca adotadas (item 3.1.3); d) qual o escopo do
tratamento (item 3.2); €) a abrangéncia dos dados pessoais tratados pelo reconhecimento
facial (item 3.2.1); f) guantidade de dados pessoais tratados (item 3.2.2); g) frequéncia de
tratamento dos dados pessoais (item 3.2.3); h) temporalidade e quantitativo dos dados
pessoais envolvidos (item 3.1.4); i) nimero de titulares afetados pelo tratamento (item 3.2.5)
(seg. 1.9, f. 31/40).

No referido documento, restou esclarecido que: a) a Secretaria de Estado
da Educacdo e do Esporte do Parana (SEED) adota medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicéo, perda, alteragdo, comunicacdo ou difusdo; b) o acesso a base de dados do Sistema
Estadual de Educacdo, que mantém os dados pessoais dos estudantes, € controlado e limitado
a determinados perfis de usuarios, de acordo com a natureza da funcéo e local de trabalho do
usuario (item 3.1); c) nenhuma outra empresa, além da contratada para a solucéo de
Reconhecimento Facial e a CELEPAR, tera acesso as imagens dos estudantes, nem mesmo a
SEED tratard as imagens; d) a empresa contratada para o processamento das imagens nao
recebera qualquer dado pessoal do estudante que possa identifica-lo a imagem ou ao codigo
processado; €) estdo contempladas clausulas contratuais exigindo da contratada o sigilo e
privacidade dos dados (imagens) compartilhados, sob pena de multas e san¢des contratuais
(item 3.1.3); f) afinalidade do tratamento dos dados pela Secretaria de Estado da Educacéo e
do Esporte do Parana - SEED esta relacionada ao estrito cumprimento de obrigacdo legal ou
regulatéria, assim como a execucdo de politicas publicas educacionais, neste caso em
especifico para cumprimento da regulamentacdo de registro de frequéncia escolar, primando
pela seguranca e direito a escolarizacdo de todos os estudantes, g) a automatizacdo da
“chamada escolar” visa cumprir uma obrigacdo legal e regulatéria do controlador, sendo,
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nessa situacéo, o consentimento do titular de dados dispensado (LGPD, art. 11, inc. I, alinea
“a’); h) tanto para a confirmacdo da vaga, que ocorre online, quanto para efetivagado da
matricula anual, o responsavel legal € informado do uso dos dados do estudante e a finalidade
desse uso no momento que preenche o Requerimento de Matriculas (do ano corrente) (item
3.4); i) em casos especificos de ndo consentimento de captacdo da imagem do estudante, o
docente procedera o seu Registro de Frequéncia de forma tradicional no Livro de Registro de
Classe Online (item 3.3) (seg. 1.9, f. 31/40).

Foi juntada, ainda, copia do requerimento de matricula, no qual exige-se a
confirmacdo da ciéncia dos pais ou responsaveis a respeito da coleta de dados dos alunos para
fins do uso da tecnologia de reconhecimento facial (RF) em institui¢fes de ensino publico do
Estado do Parana (seg. 1.9, f. 11). Segue trecho incluido nos requerimentos de matricula:

“ Eu, responsavel legal pela(o) estudante citado neste requerimento de matricula,
venho através deste, requerer a sua matricula nesta Instituicido de Ensino,
declarando estar ciente dos deveres inerentes ao poder de familia junto a crianca e
/ou ao adolescente em especial quanto ao que se refere a matricula,
acompanhamento da frequéncia e aproveitamento escolar previstos na
Consgtituicdo Federal e Lei n.° 8069/1990 — Estatuto da Crianca e do Adolescente,
e de acordo com as disposi¢Bes do Regimento Escolar da Instituicdo de Ensino e
demais normas complementares. Estou ciente da Lei n.° 13.709/2018 — LGPD, e
portanto concordo e autorizo a Secretaria de Estado da Educacdo do Parand, a
tratar e utilizar os dados e imagens do estudante para fins institucionais,
estatisticos, frequéncia escolar, coleta do Censo Escolar, planejamento e execucéo
de aces, programas e politicas publicas e quando necessario, o compartilhamento
com a rede de protecdo, Ministério Publico, sistema publico de seguranga, sistema
publico de salide e demais setores da administracdo publica que possuam acordo
de cooperagao” .

O Ministério Publico, por sua vez, juntou aos autos de Inquérito Civil n°
MPPR-0024.24.000014-1, matérias que apontam a insatisfacdo de educadores e especialistas
com método adotado por algumas escolas estaduais para registro de chamada dos estudantes
(seg. 1.10, f. 30/39 e 1.11, f. 1/58), bem como manifestacdo contraria do Ministério dos
Direitos Humanos e da Cidadania a producdo de imagens de criangas e adolescentes (seq. 1.1,
f. 7U73).

Segue trecho da manifestacéo do referido Ministério:

“A exposicdo de imagens de criancas e adolescentes é regulamentada pelo
Estatuto da Crianca e do Adolescente, explicitamente em seus artigos 15 e 17.
Nesses dispositivos legais, a prevencéo a situagfes vexatorias, a privacidade e a
seguranca sao direitos que fazem com que segja evitada producéo de imagens,
inclusive de elementos de identificacéo da crianca ou adolescente. Os principios
de protecéo integral, da maior vulnerabilidade, do melhor interesse da crianca e
do adolescente corroboram esses dispositivos legais, de maneira a fortalecé-los,
posto que criancas e adolescentes, principal mente do sexo feminino, sdo o publico
de maior vulnerabilidade a violéncia sexual e trafico de pessoas. A exposi¢éo de
suas imagens muito mais perigosa a sua integridade fisica e psicoldgica que
asseguradores de seguranca, como proposto pelos ambientes escolares que
intentam sua aplicacao.

Isto posto, o Ministério é contrario a producdo de imagens de criangas e
adolescentes, dados os riscos a integridade a que as criancas ficariam expostas
devido a afericdo de registro de frequéncia por aparelhos celulares e aos
mar cador es de pontos de expressies faciais.” .
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Dessa forma, diante da complexidade do feito e das inumeras
controvérsias e informagdes que permeiam a discussdo acerca da (im)possibilidade de
utilizacdo do sistema de registro de chamada através do reconhecimento facial feito por
inteligéncia artificial, especialmente quanto a sua eficécia e possivel violacdo a protecéo de
dados pessoais sensiveis, é recomendavel o maior desenvolvimento do contraditorio e ampla
defesa, para formac&o de um juizo de valor mais seguro a respeito da pretensdo veiculada, de
modo que ndo se faz presente, neste momento, a probabilidade do direito em forca suficiente
para configuracéo do requisito.

No mais, com efeito, a captacdo das imagens é constante, em razéo da
dindmica escolar, entretanto, como se trata de metodologia que afeta diretamente a forma
com gue a chamada é feita em sala de aula, a suspenséo de tal forma de chamada poderia
implicar na imediata adocéo de outro método para realizagcdo do ato, 0 que poderia implicar
na utilizagdo de recursos publicos para sua implantacdo, num contexto de decisdo provisoria,
podendo, neste caso, se inserir em situacdo de irreversibilidade.

Quanto a urgéncia, ademais, ndo reputo a presenca de tal elemento. 1sso
porgue o sistema tem sido implementado ha mais de dois anos, e ndo obstante as apontadas
ilegalidades - que demandam a formacdo do contraditorio e andlise aprofundada para sua
cognicéo - ndo ha elemento que indique a existéncia de dano concreto iminente aos titulares
dos direitos tutel ados nesta agéo.

2.1 Diante do exposto, indefiro o pedido de tutela provisoria de urgéncia.

3. Deixo de designar a audiéncia de conciliac8o prevista no art. 334 do
CPC, tendo em vista a indisponibilidade da Fazenda Publica em celebrar acordo sem prévia
autorizacdo legal. De qualquer sorte, eventual autorizacdo para celebracdo de acordo podera
ser comunicada pelo procurador que oficiar no feito, para designacéo de audiéncia, de modo
gue ndo ha prejuizo na ndo designacao da audiéncia.

4. Cite-se a parte ré, para, querendo, apresentar resposta no prazo de 15
dias, sendo 30 dias para o Estado do Parana.

5. Apos, sendo arguidas questbes preliminares (art. 337 do CPC) ou
juntados documentos novos, intime-se a parte autora para, querendo, impugnar a contestacao
no prazo de 30 dias, nos termos dos arts. 350 e 351 do CPC.

6. Em seguida, intimem-se as partes para especificarem as provas,
indicando pormenorizadamente sua necessidade, utilidade e pertinéncia, no prazo de 10 dias,
sob pena de precluséo/ indeferimento.

7. Entdo, venham conclusos para saneamento.
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8. Caso a parte autora tenha optado pelo Juizo 100% digital, conforme
Resolugdo 345/2020 do CNJ e Decreto Judiciério n® 321/2021 do TJPR, a parte ré deverd, no
prazo da contestacdo/ defesa, manifestar eventual oposicdo com a tramitacdo do feito nesta
modalidade. N&o havendo oposi¢éo, 0 processo tramitard em meio 100% digital, inclusive
guanto as eventuais audiéncias e intimacles pessoais, conforme referidos atos normativos.
Registro, desde ja, que a tramitacdo pelo "Juizo 100% digital”, permite a realizacdo de
audiéncias em meio virtual pelas partes e seus procuradores.

9. Int.-se.
Campo Mourao, (data e horario de inclusdo no sistema Projudi).

VITOR TOFFOLI
Magistrado
(assinaturadigital - art. 1°111 b daLel n° 11.419/2006)
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